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摘  要：本文针对目前电能表通讯协议不统一、固件升级机制同样标准各异的现状，提出了一种基于设备语言

报文规范（DLMS）/能源计量配套规范（COSEM）协议的智能电表固件升级的方案。其中对升级中启动升级

任务、固件包的传输、电能表对固件包的验证、固件包的激活方式、升级过程中的异常处理等方面进行了详细

的阐述与解释。实际应用表明，通过文中的方案可以成功地对智能电表进行固件升级，方便了智能电表的后期

维护，有力地支撑了高级计量架构（AMI）的建设。 
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0 引言 

在当前计量计费系统中，选用的电能表制造厂

家不同、型号各异、尤其是通信协议不统一，从而

导致当用户提出升级需求时，如需要在现有的硬件

基础上新增功能、当前软件版本存在功能缺陷或出

现兼容性问题、固件不完整或已过时等，升级维护

将相当困难并且费用高昂。 

随着国家智能电网以及高级计量架构建设的

不断深入，智能电表市场容量逐年加大，降低升级

维护成本费用的重要性不言而喻。因此，研究一种

基于 DLMS/COSEM 这种互操作性强的协议的固件

升级方案显得势在必行。 

1 基本原理 

按照能源计量配套规范（COSEM），主站与智

能电表在信息交互的过程中，主站系统作为客户端

（ COSEM Client ），智能电表作为服务器端

（COSEM Server）。固件升级即为客户端将二进制

格式的固件包传输至服务器端并完成验证、激活、

应用等升级流程。如图 1 所示。 

 

图 1 固件升级基本原理 

2 传输对象说明 

2.1 固件包 

固件包(Image)即为升级中需要从客户端传送

至服务器端的一个二进制信息文件，它可以分成更

小的元素，称为固件块(Image Block)，其序号将从

0开始。Image和 Image Block的大小分别称为 Image 

Size 和 Image Block Size，它们都以字节(bytes)来标

称。它们的关系如图 2 所示。 

 

图 2 固件包的结构 

ImageBlockSize 可以被设定为 32、64、128 字

节或更高，智能电表根据自身传输能力在出厂时已

被预先设定，但根据 DLMS 协议，此值不可超过链

路协商报文中的 ServerMaxReceivePduSize（服务器

最大接收协议数据单元大小）。 

2.2 固件包标识符 

固件包标识符(Image Identifier)包括固件包的

循环冗余校验码(CRC：Cyclic Redundancy Check)，

也可以根据需要定制一些可以标识固件包的内容，

如固件包序列号ISN(Image Serial Number)。 

对于 CRC 校验码，客户端在获取到固件包时
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会对其进行 CRC 计算，并将得出的值在进行固件

包传输初始化操作时随固件包标识符下发给智能电

表；在整个传输结束后，智能电表也将按照同样的

计算方式计算 CRC 校验码，来完成验证。关于 CRC

校验码的计算方式请读者查阅相关资料，本文不作

赘述。 

2.3 固件包允许传输标志 

固件包允许传输标志(Image Transfer Enabled)

的数据格式为布尔值，智能电表根据自身的运行状

态决定当前状态下是否允许升级，若允许将此属性

值置为“TRUE”，反之置为“FALSE”，客户端在升级

前需首先查询此属性值，只有在服务器端返回

“TRUE”时才可继续进行后续升级流程。 

2.4 固件包传输状态 

固件包传输状态(Image Transfer Status)表示在

升级流程中，智能电表将根据当前的实际传输状态

在相应的寄存器中写入对应状态枚举值以供客户端

查询，从而判断后续升级流程，固件包传输状态包

含以下 8 种： 

(0) Image transfer not initiated 

(1) Image transfer initiated 

(2) Image verification initiated 

(3) Image verification successful 

(4) Image verification failed 

(5) Image activation initiated 

(6) Image activation successful 

(7) Image activation failed 

在特殊情况下，客户端操作者也可以对此属性

进行写操作，但只可被写为(0)号状态，具体内容将

在本文章节 4.2 中介绍。 

3 固件包传输 

在固件包传输流程中，我们定了一个固件包传

输的 COSEM 对象(Image Transfer)，即 Class Id=18

的接口类的范例，其对象标识系统代码（OBIS code）

定义为 0-0:44.0.0.255。此 COSEM 对象包含 7 个属

性和 4 个方法，显然 logic_name（属性 1，逻辑名）

为 OBIS 的十六进制体现，即为 0x00002C0000FF.

上文传输对象说明中也已经提到了其中两个属性，

分 别 是 image_block_size （ 属 性 2 ） 和

image_transfer_status（属性 6），下文还将在具体升

级流程中详细介绍其他属性和方法。固件包传输流

程如图 3 所示。 

 

图 3 固件包传输流程 

3.1 传输准备 

首先，客户端查询服务器端的固件包允许传输

标志，属性值必须为“TRUE”才能开启升级任务。其

次，查询固件块大小，以供客户端根据此值以及固

件包大小计算出所需传输的固件块数量 (Image 

Block Number)。 

3.2 固件包传输初始化 

固件包传输初始化使用 Image Transfer 对象的

第一个方法 image_transfer_initiate(data)实现，此方

法的参数为 data,格式为 structure（结构体），内容包

括固件包标识符和固件包大小。 

data ::= structure  

{  

   image_identifier : octet-string 

   image_size  : double-long-unsigned 

} 

 通过此操作客户端向服务器端传达了此次升

级所要传输的固件包标识符（包含 CRC）和固件包

大小的信息。完成此操作后查询固件包传输状态，

初始化成功则为(1)号状态，失败则为(0)号状态且升
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级终止。 

3.3 开始固件包传输 

固件包传输使用 Image Transfer 对象的第二个

方法 image_block_transfer(data)实现，此方法的参数

为 data，格式为结构体，内容包括固件块序号和固

件块内容。 

data ::= structure  

{   

image_block_number :double-long-unsigned 

image_block_value  : octet-string  

} 

 客户端根据之前步骤已经确定了升级块的数

量并且将固件包的内容分割成固件块，通过此操作

客户端将固件块从序号 0 开始依次传输给服务器

端，直到最后一个固件块传输完成。 

3.4 检查固件包完整性 

在完成固件块传输后，服务器端将根据固件块

序号检查有无丢失的固件块。客户端将根据丢失固

件块信息进行重新传输，现提供如下两种检查策略。 

3.4.1 检查已传输固件块状态 

image_transferred_blocks_status：已传输固件块

状态，作为 Image Transfer 对象的第三个属性，其

数据格式为比特串(bit-string)，即字节的每一个比特

位表示每个 ImageBlock 的传输状态，一一对应。第

一比特位(第一个字节的最高有效位)表示第一个固

件块的传输状态(序号为 0)，相邻的第二比特位表示

第二个固件块的传输状态(序号为 1)，依次类推。 

“1”表示此比特位对应的固件块已完成传输,“0”表

示此比特位对应的固件块没有被传输。显然，比特

位的个数即为固件块的个数。 

若所有固件块对应的比特位均置“1”，则表示所

有固件块均完成传输，升级包完整。若存在某些固

件块对应的比特位置“0”，则返回值固件包传输流程

重新传输这些丢失的固件块。传输完成再次进入此

流程进行检查，直到所有固件块成功传输至服务端。 

3.4.2 查询第一个未完成传输的固件块序号 

image_first_not_transferred_block_number：第一

个未完成传输的固件块序号，为 Image Transfer 对

象的第四个属性。服务器端在固件包传输完成后，

将对未完成传输的固件块进行统计，客户端将根据

查询到的此属性值进行如下判断。 

若此值大于最后一个固件块的序号，则表明所

有固件块均成功完成传输；若此值和某一个固件块

的序号相同，则客户端将重新传输从此固件块开始

到最后一个固件块的部分，此策略很好地体现了断

点续传的功能。 

4 固件包验证与激活 

固件包传输完成后智能电表将根据客户端的

指令对固件包进行验证与激活，具体流程如图 4 所

示。 

 

图 4 固件包验证与激活流程 

4.1 固件包验证 

当服务器端成功地接收到固件包所有内容后，

将对此固件包进行验证，即计算 CRC 校验码。上

文中提到客户端在对服务器端进行固件包传输初始

化操作中，包含了此固件包的 CRC 校验码信息，

则此时智能电表将自身计算的 CRC 校验码和预先

从固件包传输初始化命令中接收到的 CRC 校验码

进行验证。客户端通过 Image Transfer 对象的第三

个方法 image_verify(data)查询服务器端的验证结

果，包括以下几种类型(前面括号内的数值表示结果

代码，详见 DLMS UA 1000 - 2 Ed. 7.0)： 

(0) success：验证成功完成； 

(2) temporary-failure：正在验证，尚未完成； 
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(250) other-reason：验证失败。 

若结果为 success，则查询固件包传输状态为(3)

号状态，且进入后续准备激活流程。 

若结果为 temporary-failure，则继续通过查询固

件包传输状态判断下一步流程，状态号为(3)则将进

入后续准备激活流程；状态号为(2)则在相应等待后

重新查询固件包传输状态；状态号为(4)则表明验证

失败，升级终止。 

4.2 准备激活的固件包信息查询 

image_to_activate_info：准备激活的固件包信

息，为 Image Transfer 对象的第七个属性。当服务

器端成功接收完所有的固件块并验证成功后，将处

于等待激活的状态，客户端在激活固件之前可通过

查询此属性得到将要激活的固件包的大小、标识符、

签名等信息，组织结构如下： 

array image_to_activate_info_element  

image_to_activate_info_element ::= structure 

{  

   image_size : double-long-unsigned 

   image_identification : octet-string 

   image_signature  : octet-string 

} 

客户端操作者在获取到此准备激活的固件包相

关信息后，将自行判断此固件包是否为需要激活的

对象且相关信息正确。若此固件包不正确或是不需

要激活的，则将固件包传输状态设置为(0)号状态

Image transfer not initiated，且立即终止升级。若此

固件包正是将要升级的，则进入后续激活流程。 

4.3 固件包激活 

在固件包验证成功，且获取到的准备激活固件

包的信息正确时，升级流程就将进入激活操作。固

件包激活有两种方式：立即激活和计划激活。如图

5 所示。 

 

图 5 固件激活两种方式 

4.3.1 立即激活 

立即激活命令通过 Image Transfer 对象的第四

个方法 image_activate 实现，服务器端收到此命令，

则开始执行固件包激活流程，并在激活结束后在相

应寄存器写入激活结果。与固件包验证相同，固件

包激活同样有 3 种结果，且处理流程也类似。 

4.3.2 计划激活 

计划激活即为客户端给服务器端下发一个计

划表，让智能电表按照计划表中的执行时间来计划

进行,其中计划表属性内容中包含一个操作脚本，此

脚本直接将直接映射到立即激活命令所使用的

COSEM 对象范例的方法。 

预先定义一个脚本表(Script table，Class Id=9)

的 范 例 作 为 计 划 激 活 脚 本 ， OBIS code 为

0-0:10.0.107.255，其 script（属性 2，脚本内容）内

容设置如下： 

array script 

script structure 

{ 

script_identifier: 1 

actions: array action_specification 

} 

action_specification structure 

{ 

service_id : 2 

class_id  : 18 

logical_name : 0-0:44.0.0.255 

index  : 4 

parameter  : 0 

} 

上述属性值表示此脚本标识为 1，映射到 class id=18

且逻辑名为 0-0:44.0.0.255 的范例的第 4 个方法（即

固件激活操作），参数为 0(无效)。 

其次定义一个单时间操作表 (Single action 

schedule，Class Id=22)的范例作为计划表，OBIS 

code 为 0-0:15.0.2.255，其 executed_script（属性 2，

运行脚本）内容设置如下： 

script structure  

{   

script_logical_name  :0-0:10.0.107.255 

script_selector    :1 

} 

execution_time（属性 4，脚本执行时间）内容

按照日期和时间的数据格式设置。上述计划表的属

性表示智能电表将在 execution_time 指定的日期和
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时间执行逻辑名为 0-0:10.0.107.255 范例的第 1 个

script_selector （对应脚本表中的 script_identifier）。 

5 新固件应用 

智能电表接收客户端激活命令后自行将新固

件激活并替换旧版本固件启用，但旧版本固件并非

立即删除。 

我们预先定义一个寄存器(Register，Class Id=3)

的范例，称为 New Firmware Safety Time（新固件安

全期），表示新固件启用后的安全过渡时期。新固件

启用后，智能电表将在这个安全期内对自身的各个

组件进行自我检查(SelfCheck)，自我检查机制可由

供应商自行定义。若在新固件安全期内，自我检查

不通过导致智能电表运行不正常，则需将固件版本

退回至老版本并丢弃新固件；若在新固件安全期内，

智能电表通过自我检查并运行正常，则在安全期到

期时丢弃旧固件。 

当智能电表成功度过新固件安全期并正常运

行，则表明此次固件升级任务圆满成功。 

6 结论 

本文提出了一种基于 DLMS/COSEM 协议的智

能电表升级方案，详细的阐述了各个升级流程中的

操作步骤以及异常处理机制，并研究了升级中的固

件传输、验证、激活、新固件启用等流程的协议实

现。此方案的应用将对 AMI 系统中智能电表的升级

维护提供极大的便利，使用 DLMS/COSEM 协议也

保证了互操作性和可靠性。 
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