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摘  要：WinPCap(Windows packet capture)网络开发包是一个免费、基于 Windows 平台、访问网络链路层的工

业标准工具，它允许各种应用程序绕过协议栈捕捉并传送网络数据包。基于 WINPCAP，可以很方便地开发面

向通用对象的变电站事件（GOOSE）报文的捕获分析系统，本文介绍了整个系统的设计思路以及实现方法，该

系统可以捕获以太网中的 GOOSE 报文，进而根据 ASN.1/BER 对报文进行解码并分析。 
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0 引言 

面向通用对象的变电站事件（GOOSE）是

IEC61850 标准的一个亮点，其出发点是功能的分布

式实现[1]。GOOSE的应用是一个较为繁琐的工程，

在实际工程调试过程中，对GOOSE报文的解析是一

个必不可少的步骤，主要包括跳闸命令准确性以及

时间特性。因此，开发一个捕获和分析GOOSE报文

的系统是非常有必要和有价值的。 

WinPCap(Windows packet capture)网络开发包

是一个免费、基于Windows平台、访问网络链路层

的工业标准工具，它允许各种应用程序绕过协议栈

捕捉并传送网络数据包，同时还包括一些其他功能，

如包过滤、网络流量统计以及远程捕获等。此外，

由于WinPcap中还提供了发送以太网原始数据包的

功能，因而它非常适合于开发GOOSE报文的捕获分

析系统[2]。本文介绍了整个系统的设计思路以及实

现方法，该系统可以捕获以太网中的GOOSE报文，

进而根据ASN.1/BER对报文进行解码并分析。 

1 技术选择 

1.1 以太网络的控制 

本系统是基于以太网的应用程序，其很重要的

一个方面就是对于以太网层的控制操作，这是其他

上层应用的一个重要基础。 

由于 GOOSE 数据包都是直接建立在以太网链路层

之上的，在 ISO 7 层协议中与 IP 协议处于同等的位

置，因而不能使用 TCP/IP 协议发送和接收，必须

采用更底层的以太网通信函数——WinPcap。 

WinPcap 有捕获数据包、发送数据包、统计网

络流量 3 个主要功能。捕获数据包的基本流程如下： 

（1）通过接口函数 pcap_findalldevs_ex 枚举所

有可用的网络设备。 

（2）根据枚举返回的网络设备名称打开一个

设备，对应接口函数为 pcap_open()。 

（3）如果需要，设置数据包的过滤条件，对

应接口函数为 pcap_setfilter。 

（4）捕获原始的数据包，有 2 种方法：一种

方法是以回调函数的方式由接口 pcap_loop 或

pcap_dispatch完成，其基本方法是底层收集数据包，

当满足一定的条件（timeout或者缓冲区满），就调

用回调函数，把收集到的原始数据包通过数据缓存

区交给用户；另一种方法是pcap_next_ex()的方法，

每当一个包到达以后，接口pcap_next_ex()就会返

回，返回的数据缓冲区中只包含一个包。本文中采

用pcap_next_ex的方法[2]。 

1.2 开发平台的选取 

Visual C++6.0 是微软公司基于C++语言的一

套面向对象的功能强大的IED可视化快速开发工

具 。 它 提 供 了 面 向 对 象 的 应 用 程 序 框 架

MFC(Microsoft Foundation Class：微软基础类库)，

大大简化了程序员的编程工作，提高了模块的可重

用性。Visual C++可以帮助用户直观地、可视地设

计程序的用户界面，可以方便地编写和管理各种类，

维护程序源代码，提高了开发效率[3-4]。 

同时 Visual C++6.0 对于系统底层有着很好的
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兼容性，在开发中低层的调用十分方便。因此，本

文使用 Visual C++6.0 来开发本系统。 

2 GOOSE报文解析 

GOOSE解包的最关键部分就是关于APDU部

分的解析。APDU的解析，主要是对于Control Block 

Reference、StateNumber、Sequence Number、Test、

Config Revision、Needs Commissioning、Number 

Dataset Entries的解析。其中每一部分在数据包中均

是以“标记”+“后续数据长度”+“数据”的形式体现

的。“标识”依次为：0x80、0x81、0x82、0x83、0x84、

0x85、0x86、0x87、0x88、0x89、0x8A。在程序中

设置了一个字符型的指针data，指向APDU部分的第

一个字节，依次把每一部分解析出来 [5-7]。 

GOOSE报文帧结构[8-10]如图 1 所示。

 

图 1 GOOSE 数据帧结构及解析

3 程序设计与开发 

3.1 帧头结构定义 

由于 GOOSE 报文帧头部分长度固定，可以

使用一个结构来与之对应： 

struct ListData 

{ 

 char ID[10]; 

 char TotalPacket[10]; 

 bool Falg; 

 char ethertype[20]; 

 char src_mac[19];  

 char dst_mac[19]; 

 char Len[10]; 

 char ASDU[64];  

 char packet[127]; 
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 char fourier[600]; 

}; 

3.2 程序流程 

（1）程序首先进行初始化，包括可用的网卡

信息和捕获的数据包信息。 

（2）然后，程序可以列举可用网卡信息，实

现函数为： 

if (pcap_findalldevs(&AllDevs, errbuf) == -1) 

用户可以通过网卡选择按钮来选择准备使用

的网卡，  

（3）在获取可用的网络设备之后，程序先通

过接口函数 pcap_open_live 打开网络接口设备，

实现函数为： 

if((adhandle=pcap_open_live 

(this2->AdapterName,65536,1 ,10,errbuf)) == 

NULL) 

（4）调用 pcap_next_ex 捕获以太网数据，

实现函数为： 
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res=pcap_next_ex(adhandle,&header,&data); 

每当捕获到一个数据包时，接口函数

pcap_next_ex 就会返回，然后启动 GOOSE 报文

过滤机制，如果报文类型 EtherType 为 0x88B8，

则通过消息将数据回传给界面线程。界面线程便

会将其显示在列表中。 

（5）如果用户点击此条报文，程序将按照协

议将GOOSE报文原文和解析结果一起显示出来，

包括以太网帧长度，源MAC地址，目的MAC地

址，以太网类型，报文时标及品质，以及开关动

作命令[11-12]。 

程序流程框图和报文解析结果如图 2、3 所

示。 

 

图 2 程序流程框图 

 

 
图 3 GOOSE 报文解析 

4 结束语 

GOOSE 报文解析是数字化变电站继电保护

调试的主要手段，本文基于 WinPcap 开发了

GOOSE 报文的捕获分析系统。 

首先研究了 WinPcap 开发包网络控制的数据

抓包的技术细节，提出了实现方案。然后分析了

IEC61850 规约中 GOOSE 原理及报文结构，并通

过实际报文对照加以印证。最后使用 Visual 

C++6.0 进行程序的编写和功能的实现。 

经验证，该系统能够捕获以太网中的GOOSE

报文，进而能够根据 ASN.1/BER 对报文进行解码

并分析，在实际工程调试过程中有着巨大应用潜

力。 

本文研究还存在很多有待深入探索的问题，

比如可以在本文的技术原理基础上完成该系统向

嵌入式开发平台的移植，实现一套完善的手持式

GOOSE 测试工具，甚至于完成此工具的产品化

研究。本文旨在研究该方案的可行性程度，并给

相关研究提供技术性参考，希望能对中国的数字

化变电站建设做出贡献。 
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