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智能操作票系统权限可视化定义与动态帮助 

陈章国，黄  寅 

（国网电力科学研究院，江苏 南京 210003） 

 

摘  要：智能操作票系统需要进行复杂的权限控制，采用传统的在软件中固化权限控制方法所开发出的系统存

在用户体验差、投运周期长等诸多不足，尤其是当系统进行多个地区推广时，这些问题愈发凸显，为处理这一

问题便于系统推广，提出了一种权限可视化定义与动态帮助权限控制方法，并在智能操作票系统进行了实践。 
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0 引言 

90 年代以来，各地陆续开展了智能操作票系统

的研究，经多年研究在操作票系统的智能化方面已

取得不错的成果（智能成票、安全校核等难题已有

相应解决方法），然而由于各地区间业务模式不同，

导致一套系统不能从一个地区简单的搬到另一地区

即可使用，为使之前的研究成果能得到快速的推广，

将研究重点转为对操作票系统通用性的研究［1-6］，

其中如何处理权限控制复杂特性是通用化遇到的一

大难题，针对这一问题，本文介绍了一种权限可视

化定义与动态帮助权限控制方法。 

1 问题描述 

操作票管理的业务上流程参与者多，同一票据

需要多人合作完成，为保证安全，管理上制定了严

格的规章制度，将参与者之间明确分工、互相制约，

这种业务需求使得要在操作票管理系统里实现协同

工作流程变得异常复杂、系统权限控制复杂，实施

难度大。系统权限控制的复杂性具体表现为流程有

多个操作步骤（拟票、审核、预发、监护、执行等）

对应多个操作画面，每个操作画面上有多个功能操

作按钮（如：修改、送审、回退、作废等）。问题是

同一个使用者，面对不同的票据，按钮权限控制不

同；同一张票据，面对不同的使用者，按钮权限控

制不同。同一功能按钮在不同的流程环节是否可用，

控制条件不一样。如此复杂权限控制的系统采用传

统的软件实施模式（根据用户需求定制研发系统完

成后采用软件+帮助文档的投运模式提交给最终用

户使用），存在不少问题，具体表现为： 

用户体验差：由于系统权限控制是严格根据用

户规章制度实现的，权限控制细节比较多，使用者

无法做到烂熟于心，使用过程中就会遇到各种问题。

如用户需要点一个按钮进行操作时，去发现按钮不

可点击，而系统不能告诉其原因，那么就需要用户

自己花费一定时间从冗长的帮助文档中找出答案，

导致用户体验差，影响了工作效率。 

投运周期长：由于权限控制逻辑复杂，就需要

有相应大量的帮助文档来解释所有权限控制逻辑的

细节，导致编写帮助文档的工作量大；一般投运时

用户没有时间仔细研究学习帮助文档，需进行全面

的用户培训，而帮助文档只作为日常有问题时用来

查询，系统功能复杂使用户熟悉系统也需要一段时

间，使得投运周期比较长。 

推广困难：由于各地在业务上存在差异，主要

是权限控制不同，因此一套系统在一个地区完成上

线后无法直接及推广给另一地区用户使用，开发人

员必须深入了解另一地区业务找出差异并修改系统

方能满足需求，这就导致系统不能统一版本，后期

维护工作量大。 

2 解决思路 

针对现有软件实施模式应用在复杂权限控制类

型的系统上存在的诸多不足，提出将权限控制以智

能向导方式引导用户使用的思路，主要包括采用基

于权限与操作分离的设计，配套流程权限定义器、

权限实时提示、自动生成帮助文档等一整套技术，

实现复杂权限控制类系统流程的可视化定义与智能

提示的功能，达到简化开发、易于使用、便于推广

和方便维护的目标。 



 
智能操作票系统权限可视化定义与动态帮助 

（1）使权限能从操作中分离出来 

采用权限与操作分离的设计，将每个功能按钮

的权限控制部分与实际操作进行分类，使权限可配

置和可视化成为可能。 
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（2）使流程权限能简单的定义 

开发流程权限可视化定义器，满足复杂权限控

制的流程实现可配置的需求，通过定义器分三步完

成流程定义，先定义流程框架明确所有流程步骤，

然后对每个流程步骤设定可以进行哪些操作，进一

步定义每个操作定义其需要哪些权限。 

（3）权限实时提示帮助 

权限实时提示帮助解决在用户使用时如果有疑

问，透过软件智能向导功能自动提示相关要求直接

解除用户的疑惑，用户使用的问题能及时快速得到

解决，可以极大提高用户体验，消除顾虑提升使用

信心。 

（4）使帮助文档能自动生成 

根据流程的完整定义（包括：流程图及具体的

功能和权限定义等）数据，自动生成帮助文档

（word、pdf），免去编写帮助文档的工作。 

3 具体实施方式 

采用智能向导的方式来应对复杂权限控制下系

统的难以使用的问题。以下结合附图和具体的实施

例对本技术方案作进一步描述。 

3.1 权限从操作中分离与拆分复用 

在系统设计期需采用基于权限与操作分离的设

计原则将每个功能操作按钮的权限控制部分与实际

操作功能进行分离，为提高复用性需将分离后的权

限进行细化拆分成子权限项目，子权限可以是各种

权限控制类型（如角色、数据、授权等）权限的判

别，一个按钮的完整控制权限是一个权限控制项目

它由多个子权限项目逻辑组合而成；编码时每个子

权限项目由对应子权限项目代码类进行支撑，完成

后提供给流程权限可视化定义器进行可视化设计。 

3.2 流程权限可视化定义器 

开发流程权限可视化定义器具备流程步骤定

义、步骤操作定义、操作权限定义三项功能，进行

流程各环节各功能按钮的权限定义，以满足复杂权

限控制的流程可配置的需求。 

流程步骤定义：提供图形化流程步骤定义器，

可在图形操作画面上定义流程步骤及跳转路径，每

个步骤和跳转路径可以标注名称及说明，见（图 1：

流程定义器 – 步骤）。 

步骤操作定义：预先定义一系列步骤操作形成

步骤操作库，操作由操作名称、图标、后台对应支

撑功能类、描述等组成；定义时点击流程步骤可以

进入步骤操作定义，从侯选步骤操作列表中选择本

步骤可进行的功能操作，见（图 2：流程定义器 – 操

作）。 

 

图 1 流程定义器 – 步骤 

 

图 2 流程定义器 – 操作 

权限定义：预先定义一系列权限项目形成权限

项目库，权限项由权限项名称、实现类、描述组成；

定义时点击步骤操作可以进入权限定义， 从侯选权

限项列表中选择本步骤操作的控制权限项目；由于

实际应用中权限一般是权限项目的组合叠加与或非

的逻辑关系，定义器需要包括逻辑关系，见（图 3：

流程定义器 – 权限）。 
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系统建设期权限全部流程权限采用流程权限可

视化定义器进行定义，使权限以数据的形式存在于

软件外部。 
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图 3 流程定义器 – 权限 

3.3 权限实时提示帮助 

在用户使用时如果有疑问某个想操作的功能按

钮没有点击权限，按钮上会自动出现一个黄色的小

三角提示，将鼠标移到在小三角系统智能向导自动

启动会自动提示相关要求（当前按钮需要哪些权限，

每个权限用“对钩和叉叉”表示是否满足，如果是“叉

叉”说明这一条件不满足，同时不满足的条件有相应

的解释说明用户查看解释可以很直观的知道问题所

在），帮助用户自助式及时快速解决问题，见（图 4：

智能向导）。 

 
图 4 智能向导 

对于提示方式还可以改用其他形式，如参照

word 采用按键切换方式，当用户发现按钮不可点击

时，按住 alt 键进入帮助模式（或智能帮助按钮），

所有按钮变成可点击状态，这时点击按钮就弹出相

关提示，松开 alt 键（或再次点击智能帮助按钮）退

出帮助模式。 

3.4 自动生成帮助文档 

虽然有动态帮组功能，用户可以自己解决问题，

但传统的帮助文档还是必不可少的，它是项目验收

的提交物之一，也是作为用户离线学习的必要工具，

因此自动生成帮助文档是有意义的。根据定义的流

程图及具体的功能和权限定义等这些数据，调用

word 工具 ActiveX 接口可实现自动生成帮助文档。

自动生成的帮助文档主要涉及流程方面的功能包含

流程图，按钮功能说明和权限说明，这一部分是帮

助文档中变化的部分，其它方面各地一致，可以采

用模板方式保留其它部分，替换权限变化这一部分。

由于帮助文档自动生成，帮组减少帮助文档的编写。 

本方案具有以下优点： 

1）简化开发：由于流程定义器使用简单，使得

用户可以自行根据业务规程灵活定义流程配置权

限，原先这一工作是由开发者承担的，而现在开发

者可以专注于功能的开发，这就大大减轻了开发者

的复杂。 

2）易于使用：系统以智能向导的方式引导用户

使用系统，用户的所有使用疑惑能及时得到解决，

方便了用户使用，免去了前期的培训与学习，提高

工作效率。 

3）便于推广和维护：由于实现流程权限的可视

化配置，因此系统推广到不同的地区时，权限的不

同完全可以直接可以交给用户自行配置和修改，由

于地区间系统的差异采用配置的方式定义，使一套

系统可以推向不同的地区，各地不同的流程以业务

数据的形式存在，而系统功能本身保持了统一，方

便了推广和维护。 

与以往几种帮助文档模式的对比，见图 5。 

 

图 5 与以往几种帮助文档模式的对比 
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第一阶段是带索引的帮助文档：用户依靠索引

查找定位到相关问题对应的帮助位置。 

第二阶段是将界面与帮助做了关联，在界面直

接 F1 定位到相关问题对应的帮助位置。 

本方案是前两阶段帮助模式的又一次提升，是

通过界面点击直接显示相关帮相关问题对应的帮助

位置，并且帮助是动态的。 

4）方便维护节约成本：系统投运前帮助文档自

动生成和权限配置交给用户配置可以大大减少投运

工作量，节约成本。 

4 应用效果 

研究成果在广东省调、江苏省调度+13 家地调

+64 家县调推广时项目中得到了很好的应用，极大

的简化了投运工作，投运周期从一个半月锐减到一

周，用户使用满意度明显提高。 

5 结束语 

本文对智能操作票中的负责权限控制导致推

广困难的问题进行了研究，提出了一种权限可视化

定义与动态帮助方法，可以简化推广工作，提升用

户体验，节约推广成本。它是一种面向复杂权限控

制的通用解决方法不仅适用于智能操作票系统，也

适用有同类推广问题的系统。 
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