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摘  要：为实现国家电力调度中心提出的告警直传和远程浏览功能，目前各变电站监控厂家普遍采用基于自身工

作站的方式，这一方式存在资源浪费、改造成本高及设备可靠性较差等问题。本文提出了一种基于嵌入式平台的

告警图形网关的方式，采用工业级产品，无风扇、无硬盘的嵌入式设备，从平台裁剪、数据一致性传输、数据规

划等方面展开研究，突破其中的关键技术，并最终实现了嵌入式 Linux 平台的移植和告警图形网关功能模块的部

署，经测试证明研制出的告警图形网关机完全符合告警直传和远程浏览的功能要求。 
关键词：告警直传；远程浏览；平台裁剪；数据规划 

 

0 引言 

为贯彻落实《关于全面推进大运行体系建设的

工作意见》及技术支撑要求，国调中心指出大运行

下变电站建设须遵守“告警直传、远程浏览、数据优

化、认证安全”的基本原则，同时发布了《变电站调

控信息交互规范》，规定了变电站应支持告警直传和

远程浏览功能。在电力系统运行中，传统厂站端和

调度主站端的数据传输，只有运动通信一种方式，

依赖远动信息点表，通过 CDT、101/104 规约传输。

而国家电网公司“大运行”体系则要求实现调控一体

化，调度业务与设备监控业务相融合，由此需要上

送大量变电站数据信息，大幅增加了主站系统数据

库的存储和处理负担。为此，国家电力调度控制中

心提出了“告警直传、远程浏览”这一新的数据交互

方式并启动了试点，以解决变电站数据剧增带来的

传输和处理问题。 

目前，为实现变电站告警直传和远程浏览功能，

国内主流变电站二次厂家现有方案是在自身后台监

控系统的基础上增加 2 台工作站，通过独立的通道

实现告警直传和远程浏览功能，等同于一套小型的

SCADA 系统，造成资源浪费、建设成本提高、设

备可靠性较差等问题。而且由于依托已有成熟的平

台和功能模块，只需继承性开发或稍加改造即可迅

速开发出告警图形网关相关的功能模块，但在运行

环境、资源消耗和管理方式上受到很大限制。为解

决这个问题，本文提出了嵌入式平台的告警图形网

关替代现有的工作站的实现方式，采用嵌入式 

Linux 作为告警图形网关的系统平台架构，按照网

关机的功能要求，对嵌入式 Linux 进行裁剪和优化，

在其上搭建一套最小化的变电站 SCADA 系统，在

此基础之上部署与告警图形网关相关的功能模块，

即可实现变电站告警直传和远程浏览的功能，可以

有效提高硬件资源利用效率，降低改造和维护成本，

提高设备稳定性和可靠性。 

1 相关标准和规范 

告警图形网关向下通过 IEC61850 规约采集装

置数据，向上以 CIM/G 规范为图形文件标准，以

DL476规约为载体将标准告警条文和变电站图形及

画面刷新数据上送至调度主站，下面简单介绍一下

所涉及到的标准和规范。 

1.1 IEC61850 标准 

IEC61850 标准统一了变电站内部的信息模型，

规范了全站所有设备的通信接口。标准定义了变电

站监控自动化系统由站控层、间隔层、过程层的三

层网络架构组成，提出了 SCL 信息模型及描述、抽

象通信服务接口（ACSI）、通信服务映射等技术，

实现了设备间的互操作和全站功能的可扩展性。 

IEC61850 标准按面向对象的统一建模思想将

智能设备和系统的功能数据按照逻辑设备、逻辑节

点、数据对象、数据属性的方式以树形结构来组织

和构建，形成了各种 SCL 模型。SCL 模型是智能变

电站的主要信息模型，主要体现在 ICD、SSD、SCD、

CID 这四种模型文件中。其中，ICD 文件即 IED 能

力描述文件（IED Capability Description），该文件描
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述了 IED 提供的基本数据模型及服务，但不包含

IED 实例名称和通信参数，俗称装置 IEC61850 模

型文件；SSD 文件即系统规格描述文件（System 

Specification Description），该文件描述了变电站一

次系统结构以及相关联的逻辑节点，SSD 文件的内

容包含在 SCD 文件中；SCD 文件即全站配置描述

文件（Substation Configuration Description），该文件

描绘全站所有 IED 的实例配置和通信参数、以及变

电站一次系统结构，它由系统集成厂家完成，应包

含版本修改信息，明确描述修改时间、修改版本号

等内容，且全站唯一；CID 文件即经过配置的 IED

描绘文件（Configured IED Description），由装置厂

家根据 SCD 文件中本 IED 相关配置生成，每个装

置对应一个文件。[1~6] 

IEC61850 为了实现设备间的互操作，采用了标

准化的通信服务接口技术。在站控层网络，采用了

IEC61850/MMS 标准化通信服务，实现接入测控、

保护、PMU、故障录波器、一次设备状态监测等设

备和子系统。在站控层或过程层网络，采用

IEC61850/GOOSE 标准化通信服务用于设备之间的

实时报文快速传输，实现网络跳闸和设备之间的联

闭锁。在过程层网络，采用 IEC61850-9-2 标准化的

采样值传输通信服务，实现采样量测量的网络传输。 

1.2 DL476 标准 

Dl476 是电力系统实时数据通信应用层协议，

描述了数据格式、控制序列及服务原语，用于电力

系统调度（控制）中心之间以及调度（控制）中心

与厂站之间的实时数据通信，许多电力实时系统之

间数据传输采用了该协议，为我国电力系统数据通

信的建设发挥了重要作用。协议按照实现的协议数

据单元，分为 0 型规程和 I 型规程，一般简单的传

输实时信息，按照实现 0 型规程即可满足要求。[7] 

基本协议 APDU 格式如图 1 所示。 

 
图 1 DL476 基本协议 APDU 格式 

报头格式如图 2 所示。 

 
图 2 DL476 报头格式 

使用该协议进行数据交换时，双方需要约定好

传输的信息。要约定数据索引表的编号，然后根据

约定的规格，即可实现数据交换。该协议可以传输

实时系统所有基本信息，包括模拟量、状态量、电

度量、控制信息。数据类型和传输方式也比较灵活，

满足了两个实时系统之间传输信息的需要，也得到

许多系统厂商的支持，在电力行业实时系统之间传

输信息使用非常普遍。 

1.3 CIM/G 电网图形描述规范 

CIM/G 为电力系统图形描述规范，简称 G 语言，

是一种基于标记的遵循 XML 标准的纯文本语言，

兼容 SVG 基本图形格式，命名源于 Graph（图形）、

Grid（电网）两个英文首字母，寓意于 G 语言用于

描述电网系统电力设备的图形格式。G 语言作为电

力系统专用图形描述格式，是针对基于 SVG 的公

共图形交换格式无法直接表达电力系统和模型一体

化的概念等不足，在 IEC61970-453 基于 CIM/XML

的电力系统公共信息平台 SVG 图形交换格式发展

起来的，并应用于电力系统的一种新型的图形描述

语言。[8] 

G 语言的基本图形要素继承了 SVG 的图形描

述特征和语法规则，但摈弃基于 SVG 电力系统图

形交换格式通过外部引用定义电力设备和无法共享

间隔模板和图元模板的缺点，直接表达电力设备属

性，采用电力设备图形对象->间隔模板->电力设备

图元多级引用方式，简洁、高效地表达和存取电力

设备信息和图形数据。该语言可以直接表达电力设

备特征，支持高效地存取电力设备信息和电力图形

数据，支持不同系统之间的电力设备信息和电力图

形数据的交换。 

G 语言组成元素按其类型可分为基本绘图元素

和电网图形元素。基本绘图元素用以在目标画布上

画出图形元素，包括矩形、圆形、椭圆形、直线、

折线和多边形等标准形状；电网图形元素用来表示

电力设备，分为图元方式、间隔模板方式和其他方

式三大类。图元方式通过引用外部定义的图元表达

图形绘制形状；间隔模板方式通过图元和连接线采

用不同绘制方式，表达同一类电力间隔模板类型，

如二分之三接线、三分之四接线、双母带旁路、单

母带旁路、双母接线、单母接线等间隔模板类型，

电力图形元素通过引用间隔模板实例化电力间隔设

备图形对象；其它方式电网图形元素主要指线状类

型电力设备，通过直接存储基本绘图元素和电力领

 71



2013 年输配电及                                                                                2013 年第 2 辑 
电力系统论文集                                                                                 （总第169辑） 

域属性表达电网设备对象特征，如母线、线路、连

接线等。G 语言组成元素及其关系如图 3 所示。

G

基本图形元素 电网图形元素端子

图元
图元类电力

图形元素

其它类电力

图形元素

引用

间隔类电力

图形元素间隔模板

引用

连接线

图 3 G 语言组成元素及其关系 

2 关键技术研究 

基于嵌入式平台的告警图形网关关键技术主

要包括为实现在嵌入式设备上的移植而采取的嵌入

式 Linux 平台的裁剪和优化技术，为保证在通信过

程中收发双方数据同步一致而采用的基于滑动窗口

协议数据传输技术，为优化和规范告警直传信息而

采用的基于数据规划的信息分类分层及关联多事件

推理的信号归并技术。 

2.1 基于嵌入式 Linux 平台的裁剪技术 

Linux 操作系统作为一种桌面系统，具有较为

完整的系统功能和体系结构。在嵌入式系统中，系

统应适应于功能的要求，为用户提供尽可能完善的

服务，而由于资源受限，无论是处理器计算能力还

是RAM或其他存储器都比较“小”，因此，对于Linux

操作系统要进行多方面的进一步裁减和优化。由于

嵌入式 Linux 系统一般包括 Linux 内核、文件系统

及应用程序三个层次，因此，现有的 Linux 系统裁

减方法也相应的主要包括三个方面：内核裁减与定

制、系统运行库的裁减、应用程序的裁减等。[11~12] 

由于嵌入式系统是针对具体应用的专用系统，

最好的办法还是针对自己的平台的硬件特性和所需

要的软件功能来确定内核需要哪些函数功能的支

持，通过裁减，去除掉内核不需要的代码，对内核

以及函数库进行精雕细凿，即采用面向应用的裁减

方法。 

Linux 和其他单内核 UNIX 操作系统类似，系

统由大量的协同工作的函数调用组成，因此和典型

的层次结构固定的程序相比，其内核结构的不固定

性使得很难去理解 Linux 的内核结构，而函数调用

关系图则能较好的解决这一问题。函数调用关系图

的原理是提取程序工作过程中的各函数之间的调用

关系，直观的呈现出整个程序的函数关系结构，帮

助我们更好的理解内核结构。这里将应用程序、系

统库以及内核抽象出来，构造一个整体的函数调用

关系图，然后根据这个关系图删除不必要的代码，

最终所得到将是面向应用的嵌入式 Linux 系统。 

对于Linux内核，虽然其采用的是单内核模式，

不过仍与其他现代操作系统一样具有简单的分层结

构。其中内核是Linux的主要部分，但不是唯一的组

成成分，其它则还有应用程序层、系统库层、硬件

层等，其层次结构图见图4所示。 

 

图4 Linux层次结构图 

根据 Linux 层次结构图可知，应用程序处于整

个结构的最上层，其通过系统的库调用向内核发送

服务调用请求，如图 5 所示。 

 

图5 应用程序通过系统库调用内核函数 

由于应用程序是通过系统库来调用Linux内核

函数的，因此根据系统库函数与内核函数的相互调

用关系，提取所需的系统函数，删除不必要的系统

函数，即可实现嵌入式Linux的裁剪和优化。 

2.2 基于滑动窗口协议的数据传输技术 

在告警图形网关传输标准告警字符串、图形文

件、画面刷新数据包的过程中，会出现数据包受损、

数据包丢失、数据包重复和过早超时等异常情况，

如何保证出现上述情况后收发双方数据一致性，本

文采用滑动窗口协议解决数据传输产生的可靠性问
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题，通过同步可达到流量控制并实现出错恢复，使

得能够及时重传出现损坏或丢失的数据，放弃重复

传送的数据。 

滑动窗口协议的基本原理就是在任意时刻，发

送方都维持了一个连续的允许发送的帧的序号，称

为发送窗口；同时，接收方也维持了一个连续的允

许接收的帧的序号，称为接收窗口。若从滑动窗口

的观点来统一看待1比特滑动窗口、后退n及选择重

传三种协议，它们的差别仅在于各自窗口尺寸的大

小不同而已。1比特滑动窗口协议：发送窗口=1，

接收窗口=1；后退n协议：发窗口>1，接收窗口=1；

选择重传协议：发送窗口>1,接收窗口>1。[9~10] 

由于1比特滑动窗口方式要为每一个帧进行确

认后才继续发送下一帧，大大降低了信道利用率；

在后退n协议中，接收方若发现错误帧就不再接收后

续的帧，即使是正确到达的帧，这显然是一种浪费。

本文采用选择重传协议的滑动窗口方式，可以解决

上述信道资源浪费问题，采用的策略是当接收方发

现某帧出错后，其后继续送来的正确的帧虽然不能

立即递交给接收方的高层，但接收方仍可收下来，

存放在一个缓冲区中，同时要求发送方重新传送出

错的那一帧。一旦收到重新传来的帧后，就可以原

已存于缓冲区中的其余帧一并按正确的顺序递交高

层。这种方法称为选择重发(SELECTICE REPEAT)，

其工作过程如图6所示。显然，选择重发减少了浪费，

但要求接收方有足够大的缓冲区空间。 

 

图6 选择重传协议的工作过程 

2.3 基于数据规划的告警直传信息分类分层及归并

技术 

为了优化告警直传上送的大量变电站告警信

息，使得调度端运行人员能够快速抓住事故重点，

保证准确及时处理异常事故，提高事故异常处理的

准确性和快速性，保障电网安全运行，告警图形网

关机需要对海量的告警信息进行分类分层，从源头

上过滤掉监控人员不需要关注的大量提示性的告知

信息，只保留值班员真正需要关心的事故、异常及

变位信息和未复归告警信息，也排出检修信息的干

扰，监控工作量大幅度减少；其次建立起变电站告

警信息专家处理系统知识库，采用正向推理及逻辑

推理技术，实现对单个或有关联关系的多个告警事

件进行推理判断，给出发生的原因及处理措施。 

按照对电网的影响程度，告警信息分为：事故

信息、异常信息、变位信息、越限信息、告知信息

五类。事故信息是指由于电网故障、设备故障等，

引起开关跳闸（包括非人工操作的跳闸）、保护装置

动作出口跳合闸的信息以及影响全站安全运行的其

他信号。异常信息是指反映设备运行异常情况的报

警信号，影响设备遥控操作的信号，直接威胁电网

安全与设备运行的重要信息。变位信息是指开关类

设备状态（分、合闸）改变的信息。越限信息是反

映重要遥测量超出报警上下限区间的信息。告知信

息是反映电网设备运行情况、状态检测的一般信息。 

在1个“短时间”内，变电站某一间隔设备连续发

生多个事故或告警信号，这些连续发生信号是1个存

在关联的有机整体，成为1个“综合事件”。该综合事

件必然是某个事故或异常引起，综合事件推理逻辑

要根据发生的“综合事件”推理出该间隔设备究竟发

生了何种异常和事故，给出一个综合的判断和处理

方案。 

“综合事件”逻辑推理方法至少包括两种：一种

是穷举法，即某种事件的组合推理出一个异常事件；

另一种是模糊推理法，只要在某间隔设备上找到某

个或多个事件，不管还有没有其他事件就推理出一

个异常事件。比如，穷举法：断路器SF6气压低报警，

断路器SF6气压低闭锁，断路器控制回路断线，断路

器N2/SF6/油压力低总闭锁，上述4个信号同时出现，

则判断为“断路器SF6气压低闭锁分合闸”。模糊推理

法：断路器SF6气压低闭锁，断路器控制回路断线。

某个单元设备内，只要上述两个信号同时出现，就

判断为“断路器SF6气压低闭锁分合闸”。两种方法各

有优缺点，需要根据实际情况灵活选择推理方法，

在实际工程应用中，“模糊推理法”应用得更多一些，

只有在事件特别重要，需要精确推理时才用“穷举

法”。 

3 方案设计与实现 

告警图形网关包括告警直传和远程浏览功能。

告警直传以变电站监控系统的单一事件或综合分析

结果为信息源，按照事故、异常、越限、变位、告

知五类分类标准，参考 Syslog 标准化信息格式，经
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过分类整理、归并、优化处理后，生成标准的告警

条文，经由告警直传转发模块，以 DL476 规约文本

格式传送到调度主站，主站端告警服务程序接入后，

告警信息可分类显示在相应的告警客户端。远程浏

览以 CIM/G 语言为浏览画面文件标准，DL476 规约

为画面数据传送的载体，经由数据转发模块向主站

端发送图形文件及所包含的遥信遥测画面刷新数

据，主站端图形程序接入后，可远程浏览到变电站

监控图形和画面刷新数据。[13~15] 

数据接收

前
置
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图7 告警图形网关方案设计框图 

告警图形网关方案设计框图如图 7 所示。告警

直传服务模块一方面接收信息采集模块发送的告警

通知报文，解析告警消息结构体，分析每条消息的

告警类型，每个告警类型对应一个告警登录表，将

相关域内容进行转换、组合，对于具有关联关系的

多事件告警信息按照数据库预先设定的规则进行归

并处理，然后再经过标准化处理，生成标准告警条

文；另一方面通过消息总线把标准告警条文发送给

告警转发模块。告警转发模块负责一方面与调度端

告警接收模块建立 TCP 通信链接，另一方面接收告

警直传服务模块发送的标准告警字符串，以 DL476

规约 ASCII 码数据块（BID=39）的方式转发至调度

端前置告警接收模块。画面刷新服务模块负责一方

面通过消息总线与数据转发模块交互报文，另一方

面从 SCADA 数据库中取画面数据，首次取的是全

数据，运行过程中取的是变化数据。数据转发模块

负责接收调度端发送的画面文件请求，然后按照

DL476 规约把 CIM/G 语言文件内容数据块，以及从

画面刷新服务程序接收的全遥测数据块、全遥信数

据块、变化遥测数据块、变化遥信数据块转发至调

度端前置数据接收模块。 

4 测试结果 

告警直传与远程浏览功能在嵌入式平台上测

试过程包括通讯链路、告警直传信息上送、远程浏

览画面文件传送、远程浏览画面全数据上送、远程

浏览画面变化数据上送的测试等。 

为测试告警直传功能，在前置模拟器中模拟保

护动作信号，比如遥信定义表中挑选直传国调类型

的“5011 开关/CSC-121A 保护装置动作”、“5011 开

关/CSC-121A 重合闸动作”、“5011 开关/CSC-121A

保护运行异常”、“5011 开关/CSC-121A 保护装置告

警”四个遥信量，在模拟操作中模拟遥信窗口中输入

遥信点号和所属的逻辑设备点号，在遥信位置中输

入“分”，模拟保护信号复归发送出去，然后等待一

段时间输入“合”，模拟保护信息动作发送出去。在

调度端告警窗中会显示多行反映保护信号动作、复

归的标准告警字符串信息，如图 8 所示。 

 

图8 告警直传调度端告警窗 

为测试远程浏览功能，以重庆九盘变的某间隔

“500kV 第一串监控图”为例，在遥信序号表中挑选

此间隔图所包含的 5011 开关位置信号（双位遥信）：

“5011 开关合位”、“5011 开关分位”；遥测序号表中

选择所包含的 5011 负荷三相电流信号：“5011 负荷

Ia”、“5011 负荷 Ib”、“5011 负荷 Ic”。在前置模拟

操作模拟遥信窗口中输入开关位置信号的遥信点号

及所属逻辑设备点号，为了模拟 5011 开关断开状

态，在遥信位置中，“5011 开关合位”设为分，“5011

开关分位”设为合，即可表示该开关处于分位。在模

拟遥测窗口中输入负荷三相电流的遥测点号和所属

逻辑设备点号，遥测数值中分别设为 100、200、300，

即可模拟该负荷三相电流值。将上述遥信和遥测值
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